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無停電電源装置（UPS）管理アプリケーションによって登録される

Windowsサービスの実行ファイルパスが引用符で囲まれていない脆弱性

公開日 2025年9月17日

オムロンソーシアルソリューションズ株式会社

■概要

無停電電源装置（UPS）の管理アプリケーションにおいて、Windowsサービスの実行ファイルパスが

引用符で囲まれていない脆弱性（CWE-428）が存在することが判明しました。

この脆弱性の影響を受ける製品名およびバージョン、ならびに各製品における対策方法について以下に

記載しておりますので、ご確認のうえ、対策の実施をお願いいたします。

■対象製品

本脆弱性の影響を受ける製品名およびバージョンは以下の通りです。

製品名 対象バージョン 備考

PowerAttendant Standard Edition（Windows版） Ver.2.0.0以前 提供中

PowerAttendant Basic Edition（Windows版） Ver.1.1.0以前 提供中

PowerAct Pro（Windows版）＜Slave Agent＞ Ver.5.20以前 提供中

PowerAct Pro（Windows版）＜Master Agent＞ Ver.5.17以前 提供終了

Simple Shutdown Software（Windows版） Ver.2.51以前 提供終了

■脆弱性内容

本製品のインストールフォルダのパスに空白文字が含まれる場合、空白文字を含むパスを利用して

当該サービスの権限で不正なファイルが実行される可能性があります。

■CWE、CVE、CVSSスコア

引用符で囲まれていない検索パス(CWE-428)

CVE-2025-9818

CVSS:3.1/AV:L/AC:L/PR:H/UI:N/S:U/C:H/I:H/A:H 基本値 6.7

■対策方法

各製品について、アップデートおよびパッチの適用もしくは後継製品への乗り換えにより対策が可能です。

【アップデート】

対象製品を対策バージョンに更新してください。

対策バージョンと提供時期は以下の通りです。

製品名 対策バージョン 提供時期

PowerAttendant Standard Edition（Windows版） Ver.2.1.0 2025年9月17日

PowerAttendant Basic Edition（Windows版） Ver.1.1.1 2025年9月17日

PowerAct Pro（Windows版）＜Slave Agent＞ Ver.5.21 2025年9月17日

【パッチの適用】

対策バージョンへのアップデートが困難な場合、パッチを適用してください。

製品名 対象バージョン 提供時期

PowerAttendant Standard Edition（Windows版） Ver.2.0.0以前 2025年9月17日

PowerAttendant Basic Edition（Windows版） Ver.1.1.0以前 2025年9月17日
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【後続製品への乗り換え】

以下の製品については、既に提供を終了しているため、後続製品への乗り換えをお願いします。

製品名 対象バージョン

PowerAct Pro（Windows版）＜Master Agent＞ Ver.5.17以前

↓

後継製品名 対策バージョン

PowerAttendant Standard Edition（Windows版） Ver.2.1.0

対象製品名 対象バージョン

Simple Shutdown Software（Windows版） Ver.2.51以前

↓

後継製品名 対策バージョン

PowerAttendant Basic Edition（Windows版） Ver.1.1.1

■お問い合わせ先

オムロン電子機器カスタマサポート センタ

メールアドレス： omron_support@omron.com
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